Regional

IT-Security im Fokus - Risk Management

Basel II und die Folgen fiir die Unternehmen

Neue Techniken, insbesondere die immer stéirkere Verzahnung eigener Geschdftsprozesse mit anderen Firmen (iber
das Internet und gesetzliche Auflagen zwingen die Unternehmen auch in Zeiten knapper Budgets zu verantwor-
tungsbewussten Umgang mit dem Thema Security.

Die Sicherheit von DV-Installationen ist
nicht allein ein Problem der richtigen Tech-
nik, sondern vor allem eines der verantwort-
lichen Menschen und kiihler, kaufmannischer
Uberlegungen. Bedrohungen miissen
zundchst als solche wahrgenommen, die
moglichen Folgen bewertet sowie geeignete
MaRnahmen geplant werden. Dabei folgen
Unternehmen dem sehr pragmatischen An-
satz, dass Sicherheit letztlich bezahlbar sein
muss. Ubersteigen die Vorsorgekosten die
moglichen Schaden, so spart man diese fast
folgerichtig ein.

Wer z. B. Transaktionen {iber das Internet
abwickeln will, der tut gut daran, den
Zugang zu den Systemen und die Kundenda-
ten angemessen zu schiitzen, Angriffen vor-
zubeugen, die eingesetzten Systeme regel-
maRig zu priifen und bei Be-
darf zu aktualisieren.

Die Alibi-Installation einer

. . Analyse
Firewall und der Einsatz von

Effekte auf das Unternehmen. Nachweisbare
IT-Sicherheit verschafft Wettbewerbsvorteile,
fordert das Firmenimage und steigert das
Vertrauen der Geschéftspartner. Die Transpa-
renz der IT-Installation fiihrt hdufig noch zu
einer Reduktion der administrativen Kosten.
Das Argument, dass IT-Sicherheit vor allem
kostet, zieht also nicht.

RISK MANAGEMENT

Die gesetzlichen Auflagen zur Risikovorsorge
(KonTraG und Basel II) stellen Unterneh-
menslenker vor véllig neuartige Aufgaben
und legen duRerst strenge Malstdbe an die
Haftung von Geschéftsfiihrern einer GmbH/
Vorstands- und Aufsichtsratsmitglieder einer
AG, an. Zu beachten sind auch die Grundsat-
ze ordnungsgemadfer DV-gestiitzter Buch-
fithrungssysteme (GoBS).
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nen auch zu massivem
Vertrauensverlust und zu
Imageschaden fiihren. Mit der
richtigen Sicherheitsphiloso-
phie und einer zyklischen
Sicherheitsiiberpriifung sollte
ein vertrauenswiirdiger Be-
trieb der IT aber kein Problem
sein. Fiir die sogenannten Audits sichert man
sich am Besten den fachlichen Rat von Ex-
perten, die mit der Komplexitdt heutiger IT-
Systeme vertraut sind. Gemeinsam erstellt
man dann eine Sicherheitsrichtlinie (Policy),
definiert Schutzziele und MalRnahmen zum
Erhalt der Security.
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konzept umsetzt und Security aktiv ,lebt”,
so ergeben sich meist zusatzliche, positive
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Der Basel II Beschluss erhoht den Druck auf
Unternehmen und deren IT Organisationen
zur Einhaltung der Anforderungen fiir den
Nachweis der Kredit- und operativen Risiko-
historie. Die Nichteinhaltung hat teilweise
erhebliche Auswirkungen speziell auf die
Kreditversorgung mittelstandischer Unter-
nehmen.

Die Haftung fiir operative Risiken schlieRt
IT-Risiken mit ein und verpflichtet die Ge-
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schaftsleiter
explizit zur Ein-
richtung eines
Risk Manage-
ment Systems.
In Gesetzge-
bung und Rechtsprechung sind eindeutige
Tendenzen feststellbar, dass Geschaftslei-
ter verstarkt von ihren Gesellschaften in
die Haftung (Regress) genommen werden
konnen. Dies gilt auch fiir schwere Fille
von Datenverlust. MaRnahmen zur Risi-
kofriiherkennung und -abwehr miissen
daher bereits im Vorfeld eines eventuellen
Schadens getroffen worden sein.

Helmut Brunner, Geschdftsfiih-
rer Vation Technology GmbH

Zur Ermittlung von Risiken und der Fest-
legung von geeigneten MaRRnahmen ist ein
mehrstufiges ,Risk-Assessment” notwendig,
das von qualifizierten Beratern
regelmaRig durchgefiihrt werden muss.

Die Auswirkungen fiir die operativen
Risikoaspekte von Basel II sind zweige-
teilt. Erstens wird die IT Organisation
unter dem Druck stehen, die Anzahl der
Systemausfalle und Nichtverfiigbarkeit
der Anwendungen zu minimieren und
damit das IT-basierende Risiko und
dessen Auswirkung auf die Kapitalloka-
tion zu reduzieren. Zweitens wird die
IT Organisation gefordert sein, EDV-
Systeme zu schaffen und zu betreiben,
die alle Historiendaten der operativen
Risiken aufzeichnen und archivieren.

Eine schriftliche Notfallplanung hat
u.a. sicherzustellen, dass bei Ausfall der
flir den Geschaftsbetrieb erforderlichen
Einrichtungen kurzfristig einsetzbare Er-
satzldsungen zur Verfiigung stehen. Die
Verfahren, Betriebskonzepte, Dokumentati-
onsanforderungen, DV-Systeme und Not-
fallplane, die im normalen Geschdftsbe-
trieb angewendet werden, sind regelmaRig
in Form eines Reviews zu iiberpriifen, um
den Anspriichen der ,Revisionssicherheit”
zu geniigen.
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